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Resumen

En su informe, preparado de conformidad con las resoluciones 28/16 y 37/2 del
Consejo de Derechos Humanos, el Relator Especial sobre el derecho a la privacidad se
centra en cuestiones relacionadas con la supervision de los servicios de inteligencia y hace
referencia al primer informe sobre la labor en materia de privacidad y género del Equipo de
Tareas sobre la Privacidad y la Personalidad y al informe del Equipo de Tareas sobre Datos
Sanitarios.
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I1.

Resumen de las actividades

1. Desde marzo de 2018, el Relator Especial sobre el derecho a la privacidad ha
avanzado en la ejecucion de su mandato, para lo cual ha examinado la informacién
pertinente, incluidos los desafios que plantean las nuevas tecnologias, realizado visitas
oficiales y “oficiosas” a distintos paises, promovido la proteccién del derecho a la
privacidad, abogado por los principios de la privacidad, contribuido a eventos
internacionales con el objetivo de promover un enfoque coherente del derecho a la
privacidad, sensibilizado sobre el derecho a la privacidad y los recursos efectivos, y
denunciado las presuntas vulneraciones de ese derecho.

2. En octubre de 2018, el Relator Especial presentd un informe a la Asamblea General
que trataba sobre los macrodatos y los datos abiertos (A/73/438).

3. Desde la presentacion de su informe anual de 2018 ante el Consejo de Derechos
Humanos (A/HRC/37/62), el Relator Especial ha llevado a cabo, entre otras, las siguientes
actividades:

a) Colaboracion con los presidentes de los cinco equipos de tareas encargados
de las lineas de accion tematicas (los macrodatos y los datos abiertos, los datos sanitarios,
la privacidad y la personalidad, la seguridad y la vigilancia, y la utilizacion de datos
personales por las empresas) con el fin de hacer avanzar la labor de los equipos de tareas;

b) Envio de un total de 24 comunicaciones a los Estados Miembros en las
que planteaba cuestiones relacionadas con el derecho a la privacidad, y publicacion de
14 comunicados de prensa y declaraciones’;

c) Visitas oficiales al Reino Unido de Gran Bretafia e Irlanda del Norte (junio
de 2018) y a Alemania (noviembre de 2018);

d) Participacion en eventos internacionales como orador principal o ponente?;

e) Celebracion de consultas con diversos organos, por ejemplo el Irish Council
for Civil Liberties, la Japan Civil Liberties Union, la Japan Federation of Bar Associations,
Privacy International y la Comisiéon de Derechos Humanos de Irlanda del Norte, y
participacion en multiples actividades del Foro para la Gobernanza de Internet y de
RightsCon, entre muchos otros eventos;

f) Intercambio de informaciéon con gobiernos (a nivel nacional y subnacional);
autoridades encargadas de la proteccion de datos y la privacidad; la Presidenta del Grupo de
Trabajo del Articulo 29 sobre la Proteccion de Datos de la Unidon Europea; la Presidenta del
Comité Consultivo del Convenio del Consejo de Europa para la Proteccion de las Personas
con respecto al Tratamiento Automatizado de Datos de Caracter Personal (Convenio 108);
organizaciones de normalizacion, como la Unién Internacional de Telecomunicaciones; el
Instituto de Ingenieros Electricistas y Electronicos; organizaciones de la sociedad civil; las
misiones permanentes ante la Oficina de las Naciones Unidas en Ginebra; los titulares de
mandatos de los procedimientos especiales; la Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos; investigadores; representantes del mundo
académico; y 6rganos profesionales.

La privacidad en contexto

4.
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En total, envio 18 cartas y public6 6 comunicados de prensa conjuntamente con otros Relatores
Especiales.

2 Véase www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019 HRC Annex1 Keynotes.pdf.





A/HRC/40/63

5. Existen en la historia varios ejemplos de Estados Miembros que ratificaron
instrumentos internacionales de derechos humanos sin tener una voluntad real de adoptar
las medidas necesarias para aplicarlos. Uno de ellos es la Republica Democratica Alemana,
que, aunque al ratificar el Pacto Internacional de Derechos Civiles y Politicos, el 8 de
noviembre de 1973, asumio la obligacion de respetar, entre otros, el derecho a la privacidad
(art. 17), mantuvo un régimen de vigilancia conocido por vulnerar de manera generalizada
y sistematica la privacidad de muchos de sus ciudadanos.

9. El Relator Especial establecio el siguiente vinculo entre esas observaciones y la
privacidad:

Desprovistas del manto protector que les confiere la privacidad, las personas
se vuelven transparentes y, por lo tanto, manipulables. Una persona manipulable esta
a merced de quienes controlan la informacion sobre ella, y su libertad, que suele ser
relativa como mucho, se reduce de manera directamente proporcional a la cantidad y
el tipo de opciones y alternativas que dejan a su disposicion quienes poseen el
control de su informacion [cita traducida]®.

3 Paul Sieghart, Privacy and Computers (Londres, Latimer New Dimensions, 1976), pag. 24.
4 Joseph A. Cannataci, Privacy and Data Protection Law: International Development and Maltese
Perspectives (Oslo, Norwegian University Press, 1986), pag. 60.
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La privacidad como derecho relativo y el criterio de necesidad en una sociedad
democratica
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21.  En 2019 y 2020, el Relator Especial prestard mayor atencion a Africa, Asia y
América del Sur, y tiene previsto realizar una visita a cada una de esas regiones. No
obstante, seguira observando la situacion en otros paises con la ayuda de la sociedad civil,
entre otros actores. Esto no quiere decir que no le interese la manera en que se experimenta
el derecho a la privacidad en otras regiones del mundo. El Relator Especial no puede
investigar esas experiencias con la minuciosidad y de la manera que desearia a causa de tres
factores: tiempo, recursos y oportunidades para llevar a cabo una auténtica investigacion
sobre el terreno. Por lo tanto, el Relator Especial seguira sometiendo a seguimiento a los
Estados en los que, en lugar de imperar el estado de derecho, la ley se convierte en un
instrumento de control y opresion del régimen. En la region de Oriente Medio y Africa del
Norte, el Relator Especial examinard la promulgacion de legislacion sobre
ciberdelincuencia, que podria poner en peligro el disfrute del derecho a la privacidad?.

La privacidad, la tecnologia y otros derechos humanos desde una perspectiva
de género

22.  En el presente informe se exponen los primeros resultados de las actividades en
curso del Relator Especial en la esfera de la privacidad y el género. El Equipo de Tareas
sobre la Privacidad y la Personalidad proseguirda su labor relativa al vinculo entre la
privacidad y la igualdad entre los géneros independientemente de la forma o expresion.
Ademas de celebrar consultas sobre el informe®, el Relator Especial tiene previsto dedicar
una mayor atencion en los proximos tres afios a esta cuestion, en particular a los vinculos
entre la privacidad, la autonomia y el sistema de tutela masculina presente en distintos
grados en varios paises.

23.  Los Estados Miembros que deseen participar en las consultas sobre la privacidad y
el género habran de manifestar su interés antes del 31 de marzo de 2019.

Wafa Ben-Hassine y Dima Samaro, “Restricting cybersecurity, violating human rights: cybercrime
laws in MENA region”, Open Global Rights, 10 de enero de 2019.

Véase www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019 HRC Annex2 Gender
Report.pdf.
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I11.

Privacidad y datos sanitarios

24.  En el presente informe se proporcionan también detalles sobre la labor en curso del
Relator Especial en la esfera de la privacidad y los datos sanitarios. Como en el caso del
género, en este ambito hay cuestiones emergentes de gran calado, como la genética, las
investigaciones sobre el genoma y los biobancos. Una de las cuestiones que tiene ante si el
Relator Especial es determinar si constituye una medida necesaria y proporcionada obtener
los datos de ADN de toda la poblacion de un pais. El Relator Especial tendra el mandato de
establecer un didlogo sobre estos asuntos con los Estados que apliquen medidas de ese tipo.

25.  El Equipo de Tareas sobre Datos Sanitarios ha detectado problemas que abarcan,
entre otras, cuestiones relacionadas con la soberania de los pueblos indigenas sobre sus
datos, la poblacion penitenciaria, las bases de datos forenses, los implantes sanitarios
“inteligentes” y los dispositivos o protesis que transmiten de manera continua datos de la
vida real a las empresas y, de este modo, cimentan la visién del cuerpo humano como
fuente de datos que pueden ser utilizados en actuaciones judiciales y en aplicaciones de
inteligencia artificial, aprendizaje automatico o procesamiento automatico de datos. Estos
asuntos se examinaran en las consultas previstas para 2019.

Seguridad y actividades de vigilancia

26.  El mandato del Relator Especial surgiéo a partir de la indignacion internacional
provocada por las revelaciones de Edward Snowden sobre las actividades de los servicios
de inteligencia, especialmente en el &mbito de la proteccion de la seguridad nacional.

27.  Para que se reforzasen las garantias de privacidad en el contexto de las actividades
de los servicios de inteligencia, el Relator Especial establecid el Foro Internacional de
Supervision de los Servicios de Inteligencia, que ha celebrado conferencias en Bucarest
en 2016, en Bruselas en 2017 y en La Valetta en 2018. A raiz de la conferencia de 2018, el
Relator Especial indic6 lo siguiente:

a) Las iniciativas regionales recientes, como el Reglamento General de
Proteccion de Datos’ (que entrd en vigor el 25 de mayo de 2018) y la Directiva sobre la
Policia® (que entr6 en vigor el 6 de mayo de 2018) de la Union Europea, aun siendo
importantes, no bastan para garantizar que la proteccion de la privacidad se extienda
también al ambito de la seguridad nacional, lo que incluiria la supervision de las actividades
que los servicios de inteligencia llevan a cabo con fines de seguridad nacional®.

b) La modernizacion del Convenio 108'°, una iniciativa mundial reciente que se
puso en marcha oficialmente el 10 de octubre de 2018 y en la que han participado 70 de
los 193 Estados Miembros de las Naciones Unidas, es digna de elogio por su articulo 11, en
el que se estipula un conjunto de principios y salvaguardias de alto nivel que, a diferencia
del Reglamento General de Proteccion de Datos, también se aplican a las actividades
realizadas con fines de seguridad nacional.

28.  En su informe de 2018 a la Asamblea General (A/73/438), el Relator Especial
recomendé que se alentara a todos los Estados Miembros a ratificar la version modernizada
del Convenio (Convenio 108+). Por lo que respecta a la supervision de los servicios de
inteligencia y de las actividades de seguridad nacional que podrian invadir la privacidad,
conviene que los Estados Miembros de las Naciones Unidas apliquen de manera inmediata
las normas y salvaguardias estipuladas en el articulo 11 del Convenio 108+ para proteger el
derecho fundamental a la privacidad.
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Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

La Union Europea carece de competencias en el ambito de la seguridad nacional, por lo que no puede
extender debidamente la proteccion de la privacidad a las actividades que se llevan a cabo en esta
esfera, lo que incluye la vigilancia de las actividades que los servicios de inteligencia realizan con
fines de seguridad nacional.

Convenio del Consejo de Europa para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal.
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35.  El Relator Especial seguira cooperando con todos los Estados Miembros en la
ejecucion de su mandato de alcance mundial, si bien es consciente de que hay mas
probabilidades de que esa cooperacion sea fructifera, y en tltima instancia contribuya al
respeto del derecho a la privacidad, en aquellos paises que cuentan con instituciones y
salvaguardias democraticas solidas.

36.  Durante 2018, uno de los principales motivos de preocupacion era la cuestion de qué
ocurre con los analisis de los servicios de inteligencia que contienen datos personales una
vez que esos servicios o las fuerzas del orden de un pais transmiten esa informacién a otro
Estado. ;Gozan los datos y, por consiguiente, la privacidad de las personas en cuestion del
mismo nivel de proteccion en el Estado de destino que en el Estado de origen? La
importancia de esta cuestion hace necesaria la adopcion de las medidas que se
recomiendan.

37.  El 14 de noviembre de 2018, cinco 6rganos de supervision de Bélgica, Dinamarca,
Noruega, los Paises Bajos y Suiza, todos ellos partes en el Convenio 108 y, por lo tanto,
obligados por las disposiciones que imponen restricciones al uso de los datos personales
con fines de seguridad nacional, emitieron una declaracion conjunta en la que planteaban la
existencia de un posible vacio en lo referente a la supervision y proponian maneras de
mitigar ese riesgo al supervisar los intercambios de datos entre los servicios de inteligencia

GE.19-17878
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y seguridad de distintos paises!!. Esto constituye un avance importante y positivo que se
sefiald a la atencion de la comunidad internacional.

38.  Los participantes en el Foro Internacional de Supervision de los Servicios de
Inteligencia de 2018 consideraron que esa iniciativa era un importante avance paralelo al
establecimiento del Consejo de Examen y Supervision de los Servicios de Inteligencia de
los Cinco Ojos, formado por los organismos responsables de la supervision de los servicios
de inteligencia de los miembros de la alianza de los Cinco Ojos, a saber: Australia, el
Canada, los Estados Unidos, Nueva Zelandia y el Reino Unido. El Relator Especial celebra
la creacion del Consejo y sus actividades, sobre todo habida cuenta de la ubicacion y el
alcance mundial de los cinco Estados que forman la alianza. Desde 2013, cada uno de ellos
ha llevado a cabo reformas legislativas para reforzar las salvaguardias en materia de
supervision y privacidad en el contexto de las actividades de los servicios de inteligencia en
el sector de la seguridad nacional y otras esferas. Las reformas no son igual de exhaustivas
en todos los Estados; por ejemplo, el titular del mandato ha calificado de motivo de
preocupacion desde el punto de vista de la proteccion de la privacidad las medidas
legislativas mas recientes de Australia'2.

39. La Oficina del Comisionado Encargado de la Supervision de los Organos
Investigacion del Reino Unido emitié un comunicado!® en el que celebraba la declaracion
de los organismos de supervision de Bélgica, Dinamarca, Noruega, los Paises Bajos y
Suiza. La Oficina tiene la posibilidad, y tal vez incluso la responsabilidad especial,
inherente a su ubicacion geografica, de tender un puente entre los organismos de
supervision de la Europa continental y los que integran el Consejo.

40.  El Relator Especial facilitara y apoyara esta y otras iniciativas en la medida en que
contribuyan a afianzar las normas y salvaguardias internacionales de derechos humanos
relativas al intercambio de informacion personal entre los servicios de inteligencia y las
fuerzas del orden de distintos paises.

41.  La supervision de las actividades de los servicios de inteligencia fue el eje central de
las aportaciones que hizo el Relator Especial durante el examen realizado por el Comité
Europeo de Proteccion de Datos para determinar si la legislacion nacional y las
salvaguardias del Japon eran adecuadas. Durante las deliberaciones se examinaron la
informacion y las pruebas presentadas por el Relator Especial, y el 5 de diciembre de 2018
se rechazo6', por un periodo determinado, la constatacion de adecuacion relativa al Japon.

GE.19-17878

Véase https://english.ctivd.nl/documents/publications/2018/11/14/index.

Comunicacion del Relator Especial a la Comision Parlamentaria Mixta de Inteligencia y Seguridad,
num. 81. 2018, disponible en www.aph.gov.au/Parliamentary_Business/Committees/Joint/
Intelligence_and_Security/TelcoAmendmentBill2018/Report_1/section?id=committees%
2freportjnt%21024247%2126914.

Véase www.ipco.org.uk/docs/IPCO%20Statement%20re%205%200versight%20bodies.docx.

Véase https://edpb.europa.eu/news/news_en.

Tribunal Europeo de Derechos Humanos, Seccion Primera, Big Brother Watch and Others v. the
United Kingdom, demandas 58170/13, 62322/14 y 24960/15, sentencia de 13 de septiembre de 2018.


https://english.ctivd.nl/documents/publications/2018/11/14/index


https://english.ctivd.nl/documents/publications/2018/11/14/index
https://edpb.europa.eu/news/news_en
https://edpb.europa.eu/news/news_en
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45.  Durante la visita oficial del Relator Especial a Alemania en noviembre de 2018, se
debati6 acerca de las buenas practicas en el ejercicio de la facultad de reunir datos en masa,
y a este respecto se recomienda a los Estados que examinen el compendio de buenas
practicas publicado por la asociacion Stiftung Neue Verantwortung'® (noviembre de 2018).

Recomendaciones
46.  El Relator Especial recomienda:

a) Que los Estados Miembros incorporen en sus sistemas juridicos nacionales
las normas y salvaguardias estipuladas en el Convenio 108+, articulo 11, para proteger el
derecho fundamental a la privacidad, en particular mediante:

1) La creacion de seguridad juridica, cerciorandose para ello de que todas las
medidas que invadan la privacidad, incluso las que se apliquen con fines de
seguridad nacional, defensa y seguridad ptblica o para prevenir, investigar o
enjuiciar un delito, estén previstas por leyes que hayan sido sometidas a una consulta
publica adecuada y al debido examen parlamentario;

i) El establecimiento del criterio basico de “medida necesaria y proporcionada
en una sociedad democratica” como parametro esencial que las dependencias de
cumplimiento interno de los servicios de inteligencia y de las fuerzas de seguridad
deberan aplicar a las medidas que invadan la privacidad, y en el que se basaran las
autoridades independientes de supervision y los tribunales competentes para evaluar
las acciones de esos organismos y exigirles responsabilidades;

iii)  El establecimiento de uno o varios organismos de supervision facultados por
ley y dotados de los recursos suficientes por el Estado para examinar de manera
efectiva todas las actividades de los servicios de inteligencia y las fuerzas del orden
que invadan la privacidad,

b) Que se aplique el principio de “si es intercambiable, es supervisable”!” a toda
informacion personal que intercambien los servicios de inteligencia y las fuerzas del orden
tanto a nivel nacional como internacional:

1) Todos los Estados Miembros deberian modificar sus leyes para que las
autoridades independientes encargadas de supervisar las actividades de inteligencia
estén especifica y expresamente facultadas para controlar toda la informaciéon

B vease www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019_HRC_Annex5_
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CompendiumBulkSurveillance.pdf.

Los servicios de inteligencia de distintos Estados intercambian datos personales con regularidad, pero
no siempre estan sometidos al control de organismos de supervision independientes, ya sea en el
Estado de origen o en el de destino. Ademas, la legislacion de algunos paises impide de manera
efectiva ese tipo de control e imposibilita incluso que los organismos de supervision independientes
de los Estados de origen y destino mantengan consultas al respecto. Se alienta a los Estados a que
modifiquen sus leyes para que los organismos independientes de supervision de su territorio estén
facultados para consultar con sus homologos en otros Estados y a que hagan un seguimiento de todos
los casos en los que se hayan intercambiado datos con otro Estado, incluidos tanto los datos
personales brutos sin procesar como los datos personales que figuran en los analisis, clasificados por
producto de inteligencia, independientemente de si esos datos se encuentran en el Estado de origen o
en el de destino. Ambos tipos de datos personales son objeto de intercambio entre servicios de
inteligencia y fuerzas del orden, y ambos deben ser sometidos a un control independiente tanto en el
Estado de origen como en el de destino.
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personal que intercambien los servicios de inteligencia de los paises de los que son
responsables;

i) Siempre que sea posible y apropiado, las autoridades independientes de
supervision de los Estados de origen y de destino deben tener acceso inmediato y
automatico a los datos personales que intercambien los servicios de inteligencia o las
fuerzas del orden de sus respectivos paises;

iii)  Todos los Estados Miembros deberian modificar su legislacion para otorgar
expresamente a las autoridades nacionales y estatales encargadas de la supervision
de los servicios de inteligencia la autoridad juridica para compartir informacion,
celebrar consultas y estudiar las mejores practicas de supervision con las autoridades
de supervision de los Estados con los que los servicios de inteligencia de sus
respectivos paises hayan estado en contacto para transmitir o intercambiar de
cualquier otra forma datos personales;

iv)  Cuando un servicio de inteligencia transmita a un tercer Estado o grupo de
Estados analisis de inteligencia recibidos de otro Estado que contengan informacion
personal u otro tipo de datos personales, este intercambio habra de estar sometido al
control de los organismos de supervision de dichos Estados.

IV. Derecho a la privacidad: una perspectiva de género

GE.19-17878

18 Thorsten Wetzling y Kilian Vieth, Upping the Ante on Bulk Surveillance: An International

Compendium of Good Legal Safeguards and Oversight Innovations, Publication Series on
Democracy, vol. 50 (Berlin, Heinrich Boll Stiftung, 2018).

La Asamblea General, el Alto Comisionado de las Naciones Unidas para los Derechos Humanos y
varios titulares de mandatos de los procedimientos especiales han reconocido que la privacidad es un
elemento necesario para el disfrute de otros derechos; véanse la resolucion 68/167 de la Asamblea
General, el documento A/HRC/13/37 y la resolucion 20/8 del Consejo de Derechos Humanos.
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52.  El Relator Especial integra una perspectiva de género en todas las actividades de su
mandato?>. A raiz del éxito de las tres consultas regionales sobre la privacidad, la
personalidad y los flujos de informacion, llevé a cabo una consulta en linea titulada “Las
cuestiones de género que plantea la era digital y el efecto que tienen en las mujeres, los
hombres y las personas con orientaciones sexuales, identidades de género, expresiones de
género y caracteristicas sexuales diversas”.

53.  El primer informe completo de la linea de accion tematica sobre la privacidad y la
personalidad forma parte de una recopilacion de las comunicaciones? recibidas por el
Relator Especial y de investigaciones secundarias. A excepcion de las recomendaciones, la
recopilacion no refleja necesariamente las opiniones de su autora principal, Elizabeth
Coombs, presidenta del Equipo de Tareas sobre la Privacidad y la Personalidad, ni las del
Relator Especial.

Linea de acciéon tematica sobre la privacidad y la personalidad

54.  Las comunicaciones al respecto que recibi6 el Relator Especial abogaban por hacer
un analisis interseccional de las fuerzas economicas, la clase, la religion, la raza y el género
para identificar esferas de interés distintas de las cuestiones mas dominantes®* y por
reconocer la interdependencia entre el derecho a la privacidad y la democracia?.

55.  Se senald que la experiencia de cada persona en lo referente a las tecnologias
digitales y la privacidad variaba en funcion de su género y de otros factores, como su origen
étnico, cultura, raza, edad, extraccion social, situacion financiera, autonomia econdémica y
educacion, asi como de los marcos juridicos y politicos?®. Se considerd que el derecho a la
privacidad era especialmente importante entre quienes eran objeto de desigualdad,
discriminacion o marginacion por motivos de género, orientacion sexual, identidad de
género, caracteristicas sexuales o expresion de género. Gracias a su alcance y al relativo
anonimato que ofrece, Internet ha abierto nuevas vias para que las personas lesbianas, gais,
bisexuales, transgénero, queer e intersexuales (LGBTQI) puedan interactuar y apoyarse
mutuamente.

56. En las comunicaciones, se reconocié que las tecnologias digitales afectaban
considerablemente a la privacidad, puesto que amplificaban las experiencias del mundo no
digital. Se indico que no todas las personas podian disfrutar en la misma medida de las
ventajas que ofrecian las tecnologias digitales a causa de la inequidad estructural y de unas
normas de género discriminatorias que afectaban especialmente a las mujeres, las personas
de género no binario y no cisnormativas, los pobres y las comunidades religiosas o
culturales minoritarias. La cibermisoginia®’ y el ciberacoso en general contra las personas

B Daniel Therrien, Comisario de Proteccion de Datos Personales del Canada, informe presentado para

las consultas nacionales sobre las tecnologias digitales y los datos organizadas por el Ministerio de
Innovacién, Ciencia y Desarrollo Econémico del Canada, 23 de noviembre de 2018.

B Resoluciones 19/36 y 28/14 sobre los derechos humanos, la democracia y el estado de derecho.
B véase www.ohchr.org/SP/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx.
B vease www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019_HRC_Annex2_Gender

Report.pdf.

Por ejemplo, comunicacioén de la Asociacion para el Progreso de las Comunicaciones, 2018.

Por ejemplo, comunicacion del Comisario de Proteccion de Datos Personales del Canada, 2018.
Phoenix Strategic Perspectives, “2016 survey of Canadians on privacy”, informe final preparado para
la Oficina del Comisario de Proteccion de Datos Personales del Canada, diciembre de 2016.

B West Coast Women’s Legal Education and Action Fund (LEAF), #CyberMisogyny: Using and
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Strengthening Canadian Legal Responses to Gendered Hate and Harassment Online (Vancouver,
2014).
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de género no binario son fendémenos propiciados por las nuevas tecnologias®®, y su alcance,
durabilidad e impacto son infinitamente mayores que en el pasado.

57.  En las comunicaciones se expresd con rotundidad la opinién de que las cosas no
tenian por qué ser asi, y que las tecnologias digitales podian facilitar el disfrute en pie de
igualdad del derecho a la privacidad.

58.  En las comunicaciones se reconocieron las ventajas de los dispositivos inteligentes,
las aplicaciones moviles, los buscadores y las plataformas de medios sociales, pero también
su capacidad para vulnerar la privacidad de los usuarios en funcion de su género. Los
jovenes LGBTQI, por ejemplo, utilizan Internet para participar en medios y redes sociales
con mayor frecuencia que los demas jovenes, y tienen mas probabilidades que estos de
sufrir acoso u hostigamiento en linea (un 42 % frente a un 15 %)®.

9.

63.  Segun la informacion recibida, habia medios de comunicacion, algunos de ellos
pertenecientes a los nuevos medios de comunicacion, que publicaban informacion personal
de personas LGBTQI y de defensores de los derechos humanos, poniendo asi en peligro su
seguridad®.
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Comunicacion de la Eastern European Coalition for LGBT+ Equality, “Gender perspectives on
privacy in Eastern partnership countries and Russia”, 2018; véase también www.ucl.ac.uk/steapp/
research/themes/digital-policy-laboratory/gender-and-iot.

David Brian Holt, “LGBTIQ teens - plugged in and unfiltered: how Internet filtering impairs
construction of online communities, identity formation, and access to health information”, 2009.
Comunicacion (nombre omitido), 2018, en la que se cita a Valerie Horres, “Online and enabled: ways
the Internet benefits and empowers women”, Interface: The Journal of Education, Community and
Values, vol. 10, nim. 4 (2010).

Comunicaciones de 2018: Kazakhstan Feminist Initiative “Feminita”; Oficina de Defensa de
Derechos e Interseccionalidad; Grupo LGTB “Stimul” y Transgender Legal Defense Project (Rusia);
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Internacional de Lesbianas, Gais, Bisexuales, Trans e Intersex.

“Gender Perspectives on Privacy in Eastern Partnership Countries and Russia”, publicado por la
Eastern European Coalition for LGBT+ Equality.

Valerie Steeves y Jane Bailey, “Living in the mirror: understanding young women’s experiences with
online social networking”, en Emily van de Muelen y Robert Heynen, eds., Expanding the Gaze:
Gender and the Politics of Surveillance (Toronto, University of Toronto Press, 2016). Véanse
también https://egirlsproject.ca/ y www.equalityproject.ca/.

Kazakhstan Feminist Initiative “Feminita”, comunicacion, 2018.

1bid.

Facultad de Derecho de Osgoode, comunicacion confidencial, diciembre de 2018.
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69.  En las comunicaciones, también en la presentada por la Relatora Especial sobre la
violencia contra la mujer, sus causas y consecuencias, se hacia referencia al creciente
nimero de investigaciones internacionales, regionales y nacionales sobre la violencia de
género digital.

0.

37
38

39
40

41
42

43

Comunicacion de la Eastern European Coalition for LGBT+ Equality, 2018.
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Makda Ghebreslassie, “‘Stalked within your own home’: woman says abusive ex used smart home
technology against her”, CBC News, 1 de noviembre de 2018; Nellie Bowles “Thermostats, locks and
lights: digital tools of domestic abuse”, New York Times, 23 de junio de 2018.
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Surveillance and Society, vol. 10, nim. 2 (2012); comunicacion de la Asociacion para el Progreso de
las Comunicaciones, 2018.
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Comunicacion internacional conjunta, 2018; véase también George Sadek, “Egypt: President ratifies
Anti-Cybercrime Law”, Global Legal Monitor, 5 de octubre de 2018.

Privacy International 2017.
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Routledge, 2003).
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White Ribbon Alliance for Safe Motherhood, “Respectful maternity care: the Universal Rights of
Childbearing Women Charter”, 2011; y Meghan A. Bohren y otros, “The mistreatment of women
during childbirth in health facilities globally: a mixed-methods systematic review”, PLOS Medicine,
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Linea de accion tematica sobre la utilizacién de datos personales por
las empresas

9.

93.  En una de las comunicaciones se informaba de las medidas positivas que habia
adoptado Grindr con el objetivo de reducir el uso indebido que se hacia de su aplicacion
para tender trampas a los hombres homosexuales®. No obstante, segin la informacion
recibida, la respuesta habitual de las plataformas digitales (Facebook, Twitter, los medios
de comunicacion, etc.) ante casos de violencia de género en linea eran la impunidad y la
opacidad, lo que hacia que las victimas a menudo se sintieran abandonadas.
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Véase https://decoders.amnesty.org/projects/troll-patrol/findings.

Comunicacion de Kazakhstan Feminist Initiative “Feminita”, 2018.

Medios electronicos citados en la comunicacion de Dejusticia, 2018.
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“Online reputation: what are they saying about me?”, enero de 2016; casos recibidos por Transgender

17









A/HRC/40/63

18

95.  No todas las personas viven de la misma manera las invasiones de su privacidad:
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Europe; Agencia de los Derechos Fundamentales de la Union Europea, Violence against Women: an
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internacional conjunta, 2018.

Comunicacion de la Australian Women Against Violence Alliance, 2018.
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blog, 6 de febrero de 2018.

Resolucion 217 A (III) de la Asamblea General, predmbulo.
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iguales: Orientacion sexual e identidad de género en las normas internacionales de derechos
humanos (Nueva York y Ginebra, 2012).
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VI

Resumen de las recomendaciones

107. Los organos de las Naciones Unidas, todos los titulares de mandatos
competentes de los procedimientos especiales y otros mecanismos del Consejo de
Derechos Humanos y de los érganos creados en virtud de tratados de derechos
humanos deberian integrar las cuestiones de género y privacidad en la ejecucion de
sus respectivos mandatos.

108. Se recomienda a los Estados Miembros que:

a) Adopten un enfoque interseccional que tenga en cuenta que las ventajas
del derecho a la privacidad, 1a manera en que este se disfruta y las amenazas que
pesan sobre él varian en funcion del género, y que contemple los principios generales
de la privacidad y los derechos humanos;

b) Sometan a evaluacion los marcos juridicos de los que disponen para
prevenir y sancionar las vulneraciones de la privacidad motivadas por cuestiones de
género, para determinar si se ajustan a las leyes y tratados pertinentes a nivel
mundial, regional y nacional;

) Adopten marcos juridicos, regulatorios y de politicas que establezcan
una proteccion integral en lo que respecta al uso y el desarrollo de sistemas de
comunicacion digital seguros;

d) Promuevan el acceso efectivo a Internet y cierren la brecha digital entre
los géneros, si la hubiere;

e) Adopten las medidas legislativas, administrativas y de otra indole que
sean necesarias para prevenir, investigar y sancionar las vulneraciones de la
privacidad perpetradas por motivos de género, orientacién sexual o identidad de
género.
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77

Comision de Defensa de la Competencia y del Consumidor de Australia, Digital Platforms Inquiry:
Preliminary Report (Canberra, Australia, 2018).
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VII.

109. Las empresas deberian aplicar los Principios Rectores sobre las Empresas y los
Derechos Humanos: Puesta en Practica del Marco de las Naciones Unidas para
“Proteger, Respetar y Remediar” y evitar violar los derechos humanos de las personas
afectadas por sus practicas, tomando en consideracion de manera efectiva las
repercusiones que sus actividades tienen sobre cada género.

Proteccion de los datos sanitarios

110. La salud es lo mas importante en la vida de todas las personas. Los cambios en el
estado de salud siempre llevan aparejados cambios en la vida, muchos de ellos de caracter
permanente. En algin momento de la vida, todos nos convertimos en pacientes. También
surgen situaciones en las que nuestro estado de salud tiene una influencia decisiva en
nuestra vida. Por lo tanto, es muy legitimo el interés que todos tenemos en proteger nuestra
dignidad y autonomia mediante la aplicacion de las normas mas exigentes en lo que
respecta a los datos referidos a nuestra salud.

111. La relacién entre el titular de los datos en calidad de paciente y el profesional de la
salud es muy delicada: los pacientes estan, por definicion, en una posicion vulnerable. La
situacion puede ser angustiosa y peligrosa y tener consecuencias de por vida. Por la
naturaleza de su trabajo, los profesionales de la salud necesitan informacion completa y
exacta sobre el paciente y contar con procesos que les permitan utilizar esa informacion de
manera estandarizada y transparente.

112. La proteccion de los pacientes (y de sus parientes consanguineos) en esos momentos
de vulnerabilidad existencial es objeto de consideraciones y normas legales y éticas desde
hace milenios. Principios tales como el secreto médico, la obligacion de obtener el
consentimiento plenamente informado antes de un tratamiento, el registro adecuado del
tratamiento administrado y la libertad de eleccion del médico son el resultado de siglos de
reflexion sobre la mejor manera de proteger los derechos de los pacientes.

113. Todas las situaciones médicas generan datos personales. Esos datos son importantes
para el tratamiento y deben ser procesados respetando las normas legales y éticas mas
estrictas. La digitalizacion genera cada vez mas datos médicos, y seran cada vez mas los
profesionales médicos que deberan intercambiar esa informacion, conforme aumente su
nivel de especializacion, y del mismo modo esos profesionales deberan colaborar
ateniéndose a las normas de calidad mas rigurosas.

114. Los datos procesados con fines médicos también son importantes para muchos otros
interesados y para muchos otros fines mas alla de la relacion potencialmente trascendental
entre el profesional de la salud y el paciente. En primer lugar, el paciente tiene un interés
legitimo en controlar esos datos y puede dar su consentimiento para que se compartan tanto
durante el tratamiento como después de él. En segundo lugar, hay otras personas y
entidades que podrian tener interés en acceder a esos datos, como los familiares de los
pacientes, las instituciones con las que el paciente tiene una obligacidn, por ejemplo las
instituciones de la seguridad social, las aseguradoras o los empleadores, y otras partes
interesadas con una relacion menos directa, como los investigadores en medicina y la
sociedad en general, que depende de la eficacia y eficiencia del sistema de salud.

115. Las tensiones entre los intereses y las necesidades de las distintas partes plantean
problemas legales y éticos muy complejos.

Cuestiones fundamentales

Consentimiento informado

116. Por lo general, el paciente tiene derecho a aceptar un tratamiento tras ser informado
de los posibles riesgos, efectos secundarios y alternativas. Los requisitos del procedimiento
para la obtencion del consentimiento informado para un tratamiento o trabajo de
investigacion médica estan sometidos a normas estrictas, detalladas y controvertidas.
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117. Esas normas todavia no estan armonizadas con los requisitos relativos a la
informacion que se debe proporcionar a los titulares de los datos ni con los criterios que
establecen la validez del consentimiento informado como base juridica para el
procesamiento de los datos. A menudo, los criterios para el consentimiento informado son
vagos y contradictorios.

118. Los titulares de los datos pueden sentirse abrumados ante la multiplicidad de
procedimientos para la obtencion del consentimiento informado en un momento en que la
proteccion de los datos no es su principal motivo de preocupacion. Asimismo, no siempre
cuentan con la disposicion o capacidad para entender plenamente las implicaciones que
tienen los distintos tipos de consentimiento informado que dan. Tampoco existe una
distincion clara entre los diferentes tipos de consentimiento informado necesarios (para las
pruebas, el tratamiento, los trabajos de investigacion médica y el procesamiento de datos),
los cuales estan sujetos a normas distintas y, en ocasiones, contradictorias y sometidos a la
supervision de diferentes autoridades. Esto somete a un elevado nivel de estrés a los
pacientes y a sus familiares, lo que menoscaba su capacidad para otorgar su consentimiento
libre e informado.

Uso secundario para trabajos de investigacion médica

119. La recopilacién y el procesamiento de datos personales son necesarios para el
tratamiento médico. Una vez recopilados, los datos se almacenan, a veces durante décadas,
para dejar constancia del tratamiento administrado. A menudo, esos datos pueden constituir
una buena fuente de informacion para los trabajos de investigacion médica. Hay
argumentos de peso para defender que existe una justificacion (o incluso una necesidad)
ética para utilizar esos datos en trabajos de investigacion que beneficien a las futuras
generaciones de pacientes.

120. La investigacion persigue un fin distinto que el tratamiento, por lo que requiere una
base juridica diferente para el procesamiento de los datos. Los requisitos de esta segunda
base juridica son muy diversos y poco claros, ya que muchas de las cuestiones éticas
subyacentes no se describen ni analizan con claridad. En particular, se plantea, entre otras,
la cuestion de si es necesario volver a obtener el consentimiento informado del paciente o la
autorizacion del comité de ética o las autoridades supervisoras competentes para ese uso
secundario. Entre los problemas que surgen se encuentra el de la autonomia personal
derivada de la privacidad del cuerpo y el de la responsabilidad con el “bien colectivo”.

121. Si se sustituyera el consentimiento informado por otra base juridica, seria necesario
tomar medidas adicionales para proteger los derechos fundamentales del titular de los datos.
La falta de legislacion internacional al respecto da lugar a situaciones en las que los
médicos necesitan —o creen necesitar— que los pacientes afectados firmen otra
declaracion de consentimiento informado, lo cual, en algunos casos, resulta ya imposible
por motivos técnicos o éticos.

Uso secundario para otros fines

122.  Los datos médicos también son muy valiosos para otros fines, en particular para la
seguridad social, la salud publica, el empleo y las empresas. Las leyes nacionales no suelen
contener disposiciones relativas al procesamiento de datos para estos fines, y no esta claro
si esos propoésitos tienen justificacion ética y legal ni cudles de los usos secundarios deben
supeditarse al consentimiento informado y cudles a otra base juridica legitima. Por lo tanto,
a menudo se ignora o vulnera el principio de limitacidn de la finalidad, segun el cual el uso
secundario de los datos personales debe ser compatible con los fines iniciales.

123. Las diferencias en la legislacion sobre este tema llevan a una carrera hacia el
minimo comun denominador, pues a los servicios publicos e incluso a las empresas que
dependen de informacién personal relacionada con la salud les resulta mas conveniente
operar en zonas donde la proteccion de datos es escasa.

124. La proteccion de los derechos de los titulares de los datos (en particular, el derecho a
la transparencia, lo que incluye la informacion y el acceso) plantea varios problemas, ya
que estos no conocen a los responsables del tratamiento de los datos que llevan a cabo esos
usos secundarios y, con frecuencia, ignoran su proposito.
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La propiedad de los datos como forma de proteccion alternativa

125. Una consecuencia de las situaciones descritas anteriormente es que algunos juristas
(e incluso algunos legisladores) han empezado a abogar por un derecho a la propiedad de
los datos, similar al derecho de propiedad intelectual, que solucionaria los problemas que
plantea el intercambio de datos personales y no personales. Estos conceptos no encajan
facilmente con los fundamentos de proteccion de datos existentes y requieren un
razonamiento y justificacion claros basados en previsiones empiricas de las consecuencias.
De momento, falta una base objetiva y factica.

Reparto poco claro de las responsabilidades

126. Los tratamientos y trabajos de investigacion médica estan sometidos a la supervision
de oOrganos reguladores, en particular comités de ética, integrados por expertos y
representantes de las partes interesadas, muchos de ellos sin formacion juridica, que
carecen de conocimientos especializados sobre proteccion de datos.

127. No obstante, muchos de los requisitos establecidos por estos drganos en lo que se
refiere al procesamiento de datos con fines de tratamiento e investigacion guardan relacion
con la proteccion de datos, como es el caso de los requisitos especificos (y a menudo
contradictorios) relativos a los procedimientos para la obtencion del consentimiento
informado, la informacién que se debe proporcionar al paciente o al titular de los datos, el
derecho del paciente a saber y a no saber, las consecuencias de retirar el consentimiento,
etc.

128. Las reglas propuestas por esos 6rganos pueden entrar en conflicto con las normas de
proteccion de datos, y su labor de supervision pueden interferir con la de las personas y
autoridades encargadas exclusivamente de vigilar el cumplimiento de las disposiciones
sobre proteccion de datos, como los funcionarios y autoridades independientes de
proteccion de datos.

Ambito de aplicacion poco claro: datos personales, seudonimizados y anonimos

129. La premisa basica de que las leyes de proteccion de datos se aplican solamente
cuando los datos son personales, es decir, cuando pertenecen a una persona concreta, es
muy dificil de mantener en el contexto médico, ya que los datos sobre la salud rara vez se
pueden anonimizar por completo. Por lo tanto, sigue sin quedar claro qué medida de
anonimizacion es lo “bastante buena” para que esa informacién no esté sujeta a la
legislacion sobre proteccion de datos.

130. Este es un problema particularmente complejo que surge al estudiar si los datos
médicos deben formar parte de iniciativas de acceso libre o de datos abiertos, para las que
es necesario hacer publicos los datos (que no sean personales). Los responsables del
tratamiento de datos podrian, por un lado, estar obligados a mantener los datos bajo su
control para proteger el anonimato y, por el otro, verse forzados a facilitar el libre acceso a
los datos, arriesgdndose a su desanonimizacion. La falta de claridad podria facilitar la
proteccion de facto de la propiedad de los datos médicos por parte de los responsables del
tratamiento de datos, que, en la practica, tienen la capacidad para decidir quién obtiene
acceso a los datos (anonimizados de alguna forma) y bajo qué condiciones.

131. El Relator Especial sefialo de forma inequivoca en su informe de 2018 a la
Asamblea General que los datos de registro unitario sensibles y de alta dimensionalidad
relativos a particulares no deberian publicarse en Internet ni intercambiarse a menos que se
haya demostrado de manera concluyente que han sido sometidos a un proceso de
anonimizacion seguro y no reversible en el futuro.

Falta de portabilidad de los datos y de digitalizacion

132. A menudo, los datos médicos se siguen recogiendo de manera analdgica. Las
anamnesis suelen contener informacion desordenada e incompleta y los diagnosticos se
basan a veces en datos de baja calidad.
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133. La digitalizacion de los datos médicos, la estandarizacion de los formatos y los
procesos y el establecimiento de criterios minimos en lo que respecta a la calidad de los
datos pueden ayudar tanto a los pacientes como a los profesionales de la salud a controlar y
gestionar de una manera responsable los datos sanitarios.

134. Pese a ello, los Estados tienden a establecer sus propios sistemas informaticos
biosanitarios a nivel nacional sin la participacion de los ciudadanos ni de los profesionales
de la salud y sin estandarizacion. Esto puede imposibilitar la portabilidad de los datos para
los pacientes y reducir la capacidad de estos de controlar sus datos médicos, a falta de un
instrumento estandar que permita almacenar y gestionar con seguridad sus datos aplicando
las normas que ellos decidan.

Nubes

135. Cada vez se almacena mas informacion médica en la nube (al igual que cualquier
otro tipo de datos). Las consecuencias que ecllo acarrea son numerosas, entre cllas la
transferencia de datos personales a través de las fronteras, lo que conlleva posibles
conflictos entre jurisdicciones, la falta de control por parte de los pacientes e incidentes de
seguridad de gran repercusion que podrian afectar a millones de personas.

136. Los requisitos minimos para los proveedores de servicios en la nube, sin embargo,
no estan armonizados, lo que puede dar pie a que operen desde zonas con un bajo nivel de
proteccion de los datos.

Productos relacionados con el bienestar y dispositivos ponibles

137. Los datos relativos a la salud no siempre estan relacionados (directamente) con
enfermedades, y en la actualidad se recogen con fines distintos del tratamiento o la
prevencion de patologias. En particular, las aplicaciones y dispositivos relacionados con el
bienestar (los “ponibles”) recopilan cantidades considerables de datos sobre la salud, con o
sin el consentimiento informado de los titulares de los datos. Estos son cada vez mas
populares, y, pese a ello, la base juridica para la recopilacion de los datos y los requisitos
para su uso no estan claramente definidos, no existen normas minimas de transparencia y el
principio de limitacion de la finalidad no se tiene lo suficientemente en cuenta.

Seguridad y proteccion

138. Aunque los datos relacionados con la salud son muy delicados y cualquier error en
los dispositivos que procesan esos datos podria poner en peligro la vida del paciente, no
existen reglas claras y concretas sobre las normas minimas que se han de aplicar en materia
de seguridad y proteccion. La consecuencia de esto es una serie de incidentes relacionados
con la seguridad y la proteccion con graves repercusiones para los titulares de los datos
afectados.

Notificacion de las filtraciones de datos, falta de transparencia

139.  Aunque las filtraciones de datos sobre la salud son un hecho frecuente, no hay
normas que estipulen como y cudndo se debe informar de estos incidentes a las personas
afectadas y a la poblacion en general. Esta situacion revela una falta de transparencia y el
incumplimiento de los requisitos de rendicion de cuentas que la poblacion espera.

Acceso a la justicia

140. El incumplimiento de la legislacion en materia de proteccién de datos puede poner
en peligro la vida de los titulares de los datos. Pese a ello, la legislacion relativa a la
proteccion de datos carece, desde su origen, de instrumentos efectivos para garantizar su
cumplimiento. La poca claridad de las normas relativas al reparto de las competencias entre
las autoridades de proteccion de datos, los tribunales, los defensores del pueblo, los
funcionarios responsables de la proteccion de datos y las autoridades del sector médico
encargadas de la supervision, junto con la desigualdad en la difusion de la informacién y
los conocimientos y la complejidad de los marcos regulatorios, hacen que las personas
afectadas tengan muchas dificultades para hacer valer sus derechos.
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141. Esa falta de medidas para hacer cumplir la legislacion da lugar a la pérdida de
confianza en el sistema médico y, en particular, al deterioro de la relacion entre el paciente
y el profesional de la salud, lo que puede tener efectos perjudiciales en todos los pacientes.
Por lo tanto, la formulacion de normas minimas por parte de las Naciones Unidas tiene una
importancia estratégica maxima.

Etapas siguientes

142. El Relator Especial tiene la intencion de ofrecer orientaciones para reglamentar el
procesamiento de los datos relacionados con la salud a fin de promover la proteccion de los
datos personales y del derecho a la privacidad, de conformidad con lo estipulado en el
articulo 12 de la Declaracion Universal de Derechos Humanos y el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos.

143. En el proyecto de orientaciones” en el que se establecen los principios rectores para
el procesamiento de datos relacionados con la salud, se pone de relieve la importancia de
que exista una base legitima para el procesamiento de los datos sanitarios que abarque las
cuestiones descritas anteriormente. Los objetivos de las orientaciones son, en primer lugar,
servir de base comun a nivel internacional para la formulacion de normas minimas
nacionales para la proteccion de los datos sanitarios y, en segundo lugar, ser un punto de
referencia para el debate en curso sobre como se puede proteger y seguir promoviendo el
derecho a la privacidad en la esfera de los datos sanitarios, junto con otros derechos
humanos (como la libertad de expresion, el derecho a un juicio imparcial y la proteccion de
la propiedad), en un contexto en el que los datos médicos se procesan y comparten a escala
mundial.

144. El proyecto de orientaciones, que actualmente estan examinando los expertos del
equipo de tareas, se encuentra disponible para consulta publica y abierto para la
formulacion de observaciones por escrito hasta el 11 de mayo de 2019, tras lo cual las
partes interesadas celebraran una reunion publica en Estrasburgo los dias 11 y 12 de junio
de 2019. Los Estados Miembros que deseen participar en esa reunion deben manifestar su
interés antes del 11 de mayo.

145. El grupo de redaccion, basandose en las aportaciones de los interesados, formulara
una recomendacion final al Relator Especial, que este incorporara en su informe anual
de 2019 a la Asamblea General, previsto para finales de 2019.

Parametros para evaluar la privacidad

146. El Relator Especial también estd celebrando consultas sobre los “parametros para
evaluar la privacidad””. Se invita a la sociedad civil, a los Gobiernos y a los particulares a
que envien sus observaciones y propuestas antes del 30 de junio de 2019. El objetivo seria
utilizar esos parametros como herramienta de investigacion estandar durante las visitas a
los paises, tanto las oficiales como las oficiosas.

78 Véase www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019 HRC Annex3_ HealthData.pdf.
7 Véase www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2019 HRC Annex4 Metrics_for

Privacy.pdf.
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